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Vad hander bland vara unga online?

Den 18:e februari genomférde vi en trygghetsvandring. Vanligtvis
trygghetsvandrar polisen och andra aktorer i centrum och pa parkvagar
for att 6ka tryggheten i den fysiska miljon.

Denna trygghetsvandring var annorlunda. Jag hade bett lokala fritids-
gardar och fatassistenter att ta med tjejer 13-16 ar for att trygghets-
vandra pa natet. Vi satt pa Polisstationen i Globen. Valet att enbart
rikta sig till tjejer beror bland annat pa lokala resultat av Stockholmsen-
katen avseende tjejers maende och sjalvfortroende.

Vi blev 19 personer; ungdomar, faltassistenter, poliser, larare, prevent-
ionssamordnare och personal fran fritidsgardar. Tillsammans at vi och
pratade om trygghet online och vad som ar brottsligt och inte. Vi talade
om vad man kan tanka pa om man blivit utsatt och hur vi tilsammans
kan férebygga brott.

Framforallt fick ungdomarna beratta om vilka sidor och appar som an-
vands och vad som hénder dar. Det var tydligt att ungdomarna har ett
stort behov av att beréatta vad som hander online. Det var &nnu mer
tydligt att vuxenvérlden generellt saknas helt i dessa sammanhang,
men att det finns ett starkt behov av 6kad social kontroll.

Den bild flickorna formedlade gor gallande att brott pa natet ar en del
av valdigt manga ungdomars vardag och nagot som sker dygnets alla
timmar. Hemmet &r pa inget satt en skyddad miljo fran dessa brott. Det
behdver inte rora sig om s.k. grooming utan kan vara fradga om olaga
hot, sexuella ofredanden och mycket annat. Dessutom tar konflikter
som har borjat pa néatet sig uttryck i misshandel och annat i "verklighet-
en”. Det ar lattare att skriva och géra elakheter dver natet &n vad det ar
ansikte mot ansikte, detta var vi alla 6verens om. | manga appar kan
man vara anonym, i andra ar det mycket vanligt med "fejkkonton”.
Nagra av ungdomarna har hittat bild pa sig sjalva pa konton som de
inte sjalva startat.
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Det s& kallade morkertalet (andelen icke anmalda brott) for denna typ
av brottslighet beddms vara mycket stort. Acceptansen for vad man
kan tankas bli utsatt fér utan att anmala tycks vara hég. Den som inte
kanner till att en handelse ar ett brott kommer inte heller polisanmala
handelsen. Darfor tror jag att det ar viktigt att vi fran samhallets sida
benamner handelserna som brott och inte gor omskrivningar sadsom
"krankningar” eller "mobbing”. Det &r ocksa viktigt att dokumentera vad
man utsatts fér genom en skarmdump eller ett fotografi av konversat-
ioner eller annat.

Manga av ungdomarna uttryckte en énskan om att foraldrar ska vara
mer intresserade och stalla fragor om vad som hander pa natet, de be-
skriver ett stort glapp mellan de vuxnas och deras egen verklighet. De
upplever det som svart att avsta fran att prata med okanda personer
eftersom vissa appar bygger pa det.

Vidare berattade nagra om hur viktigt det ar att det finns andra vuxna
an foraldrarna att prata med, till exempel personal pa fritidsgardar eller
falassistenter.

Héar sammanfattas ungdomarnas egna ord om vilka appar/sidor som &r
aktuella just nu, det blir darfor lite talsprak:

Instagram.

Mycket sker pa lasta konton dar man ar med. Aven om man inte vill se
vissa saker sa ar man med for att inte missa nagot och for att se att
man inte ar med pa bilder utan att veta om det. Manga har fejkkonton
fran vilka man sprider bilder via taggar. Man hangs ibland ut med bild,
namn, alder och adress. Ibland stammer inte bilden med namnet. Just
nu kan man sbka pé “exposed” och "shagga” eller "chaggas” men det
andrar sig vartefter konton blir blockade. Det finns aven konton som
saljer smuggelsprit, de kan heta nagot med "hink”.

Snapchat

Anvands mest for att skicka bilder till varandra, bilderna brukar raderas
nar mottagaren har tittat pa dem. Chattexten sparas. Ofta ar man aktiv i
olika grupper, medlemmarna kan se var de andra befinner sig pa en
karta. Ibland finns det grupper for en hel skolklass.

Vissa ungdomar chattar med nagon annan ’pa fejk” och sedan laggs
den chatten ut for andra att titta pa. Det kan réra sig om att man skriver
“du ér fin” eller liknande och far den utsatte att berétta om kanslor.
Darefter laggs chatten ut till allman beskadan. Den som skriver kan
ocksa vara en annan en den séger sig vara.

Om mottagaren gor en skarmdump (tar en bild av sin skarm) sa blir de
andra i en chatt informerade om det. Det finns dock en nyare app déar
detta inte syns.

Tellonym.

En anonymitetsapp som kan lankas till Instagram och Snapchat. Man
kan stélla frAgor och prata utan att beratta vem man &r. Lite som
Ask.fm var forut.
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Sahara
Liknar Telonym men anvands inte lika mycket langre.

TikTok

Anvéandare lagger upp videos, det kan vara musikvideos eller filmer
som visar nar man gor nagot roligt. Man kan gilla, dela och kommen-
tera varandras videos. Vanligt med rasistiska kommentarer och perso-
nangrepp géallande utseende och annat.

Yubo

Hette tidigare Yellow. Den &ar som dejtingappen Tinder fast for barn fran
13 ar och uppat. Obegransat antal personer kan se din profil, man kan
livestreama; visa video i realtid. Man "swajpar” héger eller vénster be-
roende pa hur den andra personen ser ut pa sin profilbild. Om bada
anger intresse for att fortsatta kommunicera kan man bli vanner pa In-
stagram eller Snapchat. Det ar mycket vanligt med fejkkonton, bakom
manga konton star vuxna man som anger att de ar yngre.

Badoo
Dejtingapp, liknar Tinder. Man swajpar och far matchning.

Azar

En “chatroulette” dar man kan prata med personer fran hela varlden
genom videosamtal. Man anger vilka sprak man talar och far olika traf-
far.

Jodel

Man kan lagga upp bilder, filmer och korta texter. Alla & anonyma och
det behovs ingen egen profil. Man ser vad folk i narheten lagger upp
sedan rostar man pa inlaggen.

Houseparty

Videosamtal med upp till atta deltagare, det & som att man ar hemma
hos varandra fast man inte ar det. Ett sddant samtal kallas for ett rum.
Det gar att lasa rummet, da far andra som vill vara med "vinka” for att
bli inslappta. Oftast vet man vilka det & som ar med i rummet eftersom
man ser varandras ansikten. Det finns dock personer som inte visar
sina ansikten.

Facebook, Ask.fm, KIK, Twitter, Viber, WhatsApp
Dessa appar ar “déda’.

Ovrigt

Sa kallade dickpics tycks vara vanligt forekommande; pojkar fotografe-
rar sina konsorgan och skickar ut till manga pa exempelvis snapchat.
Ungdomarna anger att det ar en del av vardagen att fa sadana bilder
da och da.
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Avslutningsvis

Jag kanner inte till att det tidigare har gjorts nagon trygghetsvandring
online, detta blev lite av en pilot.

Det var lange sedan jag fick lara mig s& mycket nytt och viktigt pa sa
kort tid, allt tack vare ungdomarnas och de medfdljande vuxnas fantas-
tiska engagemang.

For mig blev det otroligt tydligt hur stor denna fraga ar och hur utsatt
man &r som tonaring pa natet 2019. Ungdomarnas information ar helt
klart en farskvara och jag hoppas fa aterkomma med nya online-
vandringar arligen i nagon form.

Min personliga bedémning &r att det kommer vara svart att fa apput-
vecklarna och de som ansvarar for diverse hemsidor att ta moraliskt
ansvar for utvecklingen. Vi vuxna som finns kring dessa ungdomar
maste saledes ta ett 6kat ansvar genom dialog med de unga och ¢kad
kontroll.

Hampus Johannesson
Kommunpolis



